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Diese Datenschutzbestimmungen (,Datenschutzbestimmungen”) sind fir (i) die von Belgian Mobile ID SA/NV entwickelte
itsme-Anwendung (im Folgenden als ,itsme-App” oder ,App” bezeichnet) sowie (i) die von Belgian Mobile ID SA/NV fir seine
Geschafts- oder Privatkunden ausgeflihrten Leistungen verbindlich.

Die itsme-App erlaubt ihren Benutzern (im Folgenden die ,Benutzer”), Daten weiterzugeben, auf Websites zugreifen/sich darauf
einloggen und Transaktionen iber Websites und/oder verschiedene mobile Applikationen (die von Dienstanbietern angeboten
werden) zu bestéatigen. Die itsme-App erlaubt es den Benutzern ferner, Dokumente mithilfe eines qualifizierten Zertifikats auf
einer qualifizierten Signaturerstellungseinheit elektronisch zu signieren (alle derzeitigen und kiinftigen Leistungen werden im
Folgenden gemeinsam als ,Mobile ID-Leistungen” bezeichnet).

Die App wird von Belgian Mobile ID NV/SA zur Verfiigung gestellt, einem Unternehmen mit Sitz in in Markiesstraat 1, 1000
Brissel, Belgien, das unter der Nummer 0541.659.084 — RPM Brissel registriert ist (im Folgenden Belgian Mobile ID, wir oder
uns).t

Die Mobile ID-Leistungen werden von Belgian Mobile ID unter Einschaltung der nachstehenden externen Anbieter (im
Folgenden gemeinsam als die ,Belgian Mobile ID-Mitglieder” bezeichnet) zugénglich gemacht:

e Dienstanbieter: Anbieter von Dienstleistungen oder Waren oder jeder andere Dritte, mit dem Sie die App nutzen, um sich
bei ihm zu registrieren, auf seine Website/App einzuloggen oder eine Transaktion zu genehmigen.

e Identitatspriifstellen: Einrichtungen, die Ihre Identitat priifen konnen, wie etwa lhre Bank.

Bei der Ausflihrung der Mobile ID-Leistungen agiert Belgian Mobile ID als ,Datenverantwortlicher” im Rahmen der
maligeblichen belgischen Datenschutzgesetze; als solcher ist Belgian Mobile ID flir die Erhebung und Nutzung lhrer
personenbezogenen Daten verantwortlich. Bitte beachten Sie das unter bestimmte Bedingungen, wir auch lhre
personenbezogenen Daten im auftrag unsere Dienstanbieter (hier als eigene Datenverantwortliche) verarbeiten kdnnen. In
diese Falle sind wir Auftragsverarbeiter und wir werden lhre personenbezogenen Daten verarbeiten gemass schriftliche
hinweis vom Datenverantwortliche fir wen wir der Verarbetung einrichten. Diese Verarbeitung ist nicht weiter beschrieben in
diese Datenschutzbestimmungen. Gerne die Datenschutzbestimmungen der Datenverantwortliche hier konsultieren.

Die nachstehenden Bestimmungen erlautern unter anderem (i) die verschiedenen Arten personenbezogener Daten, die
erhoben werden, (ii) die Zwecke ihrer Erhebung, (iii) die Weitergabe dieser Daten an Dritte, (iv) Ihre Rechte als betroffene Person
und (v) die MalRnahmen, die zum Schutz Ihrer personenbezogenen Daten ergriffen werden. Bitte beachten Sie, dass die Mobile
ID-Leistungen notwendigerweise zur Folge haben, dass wir personenbezogene Daten (ber Sie erheben und speichern und
einen Teil lhrer personenbezogenen Daten an Dritte weitergeben, wie nachstehend beschrieben wird.

Diese Datenschutzbestimmungen beschreiben lediglich die Verarbeitung personenbezogener Daten durch uns oder in
unserem Namen wenn wir Datenverantwortliche sind im Zusammenhang mit den Mobile ID-Leistungen. Andere Entitaten,
sowie die Dienstanbieter und Identitatspriifstellen verarbeiten ebenfalls als Datenverantwortliche lhre personenbezogenen
Daten im Zusammenhang mit ihren eigenen Leistungen oder Tatigkeiten; fir diese Verarbeitungstatigkeiten verweisen wir auf
deren jeweilige Datenschutzbestimmungen.

1 Die Unternehmensdatenbank (Banque-Carrefour des Entreprises/Kruispuntbank van Ondernemingen).
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0. ANDERUNGEN IM VERGLEICH ZU DER VORHERIGEN FASSUNG DIESER
DATENSCHUTZBESTIMMUNGEN UND GULTIGKEITSDATUM

Der erneute Fassung dieser Datenschutzbestimmungen Version 4.0 wird gultig ab 24 April, 2024

Nachfolgend finden Sie die Liste der Anderungen im Vergleich zu der vorherigen Fassung unserer Datenschutzbestimmungen:

e  Kapitel T Hinzufugung von IP Adressen und Gerateinformationen
Kapitel 3 Hinzufugung Tabelle mit Zusammenfassung der Kategorien personenbezogener Daten, Grundlagen der
Verarbeuting, and wann und wie der verarbeitung vorgeht

e Kapitel 5 Weitere Erklarungen flr lhre Rechte und Entscheidungen

e Kapitel 5,7 &9 Anderungen der Adressdaten website und e-mail

1. DIE VON UNS ERHOBENEN PERSONENBEZOGENEN DATEN UND DIE ART IHRER
ERHEBUNG

1.1. DIE PERSONENBEZOGENEN DATEN, DIE WIR VERARBEITEN

Damit wir die Mobile ID-Leistungen anbieten und die App, wie in diesen Datenschutzbestimmungen und in den Allgemeinen
Geschaftsbedingungen dargelegt, betreiben kénnen, verarbeiten wir verschiedene Kategorien personenbezogener Daten:

e Identitatsdaten, mit denen wir Sie identifizieren kdnnen. Dazu gehdren verschiedene Arten von Daten:

(¢]

Identitatskerndaten, die aus den Daten bestehen, die uns lhre Identifikation ermoglichen (beispielsweise
lhr(e) vollstandiger Name, Geschlecht, offizielle Anschrift, Nationalitdt, Geburtsdatum und -ort,
Ausweisnummer und Ausweisfoto (wobei alle diese Daten auf amtlichen Dokumenten verzeichnet sein
miissen, die wir fiir die Uberpriifung Ihrer Identitat akzeptieren, wie etwa Ihr Personalausweis, Ihr Reisepass
USW.)),

das eindeutige Zuordnungsmerkmal, das in lhrem Wohnsitzland mit Ihrer Identitat verknlpft ist (wie etwa
die Erkennungsnummer des Nationalregisters in Belgien). Dieses eindeutige Zuordnungsmerkmal darf nur
innerhalb der von maligeblichen lokalen Gesetzen und Vorschriften gezogenen Grenzen und im Einklang
mit diesen genutzt werden. Bitte beachten Sie das unter bestimmte Bedingungen, wir auch das eindeutige
Zuordnungsmerkmal im auftrag unsere Dienstanbieter (hier als eigene Datenverantwortliche) verarbeiten
konnen. In diese Falle sind wir Auftragsverarbeiter und wir werden lhre personenbezogenen Daten
verarbeiten gemass schriftliche hinweis vom Datenverantwortliche fir wen wir der Verarbetung einrichten.
Diese Verarbeitung ist nicht weiter beschrieben in diese Datenschutzbestimmungen. Gerne die
Datenschutzbestimmungen der Datenverantwortliche hier konsultieren.

Biometrische Daten (Verarbeitung erforderlich aufgrund unsere gesetzliche Anforderungen und, wenn
notwendig, auf Grund ausdrikliche Einwilligung der betroffen Person); Auf jeden Fall verarbeiten wir keine
biometrische Daten ohne ihnen rechtzeitig und eindeutig informiert zu haben;

Kontaktinformationen (E-Mail-Adresse und Mobiltelefonnummer),

verschiedene Benutzer- und Préaferenzeinstellungen, z. B. lhre Versandadresse oder die besondere
Funktion, die Sie wahrnehmen (z. B. als Mitarbeiter eines bestimmten Unternehmens).

IP Adresse und Gerateinformationen, Verarbeitung flir Kundenbetreuung, Legale Informationen uber
Produkte und Leistungen, Analyse fir Betrugs- und Risikomanagement

e Sicherheitsdaten, die nétig sind, damit wir Ihre Identitat als Benutzer prifen und Ihr Mobiltelefon mit Ihrem Konto
verkntpfen konnen, d. h. Einzelheiten Ihres Gerats (Marke, Version, Root-Geréat ...), des Betriebssystems Ihres Geréats
(OS und Version) und der Version der itsme-App auf Ihrem Gerat. Wenn Sie sich fiir die Mobile ID-Leistungen registriert
haben, haben Sie der Weitergabe bestimmter Sicherheitsdaten an Belgian Mobile ID zugestimmt; diese Elemente der
Sicherheitsdaten werden direkt tUber Ihr Gerat erhoben.
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Betriebsdaten, also Aufzeichnungen Uber spezifische Operationen, die durch die App ausgefihrt werden, und ihre
Eigenschaften, also beispielsweise das Unternehmen, an das Informationen gesendet werden, den Zeitpunkt ihrer
Ubermittlung und die Transaktionen, auf die sich die Ubermittlung bezieht.

Anmeldedaten, bei denen es sich um besondere Daten tber den Anmeldevorgang handelt; sie beziehen sich auf
Informationen wie etwa lhre Zustimmung zu unseren Allgemeinen Geschaftsbedingungen und zu unseren
Datenschutzbestimmungen sowie das Datum und die Uhrzeit der Anmeldung.

Signaturdaten, bei denen es sich um all digjenigen Informationen, einschliellich personenbezogener Daten, handelt,
die im Einklang mit geltendem Recht notwendig sind, um die Leistungen der Validierung der elektronischen Signatur
(Signaturvalidationsdaten) oder der Erstellung einer qualifizierten elektronischen Signatur (Signaturerstellungsdaten)
im Rahmen der Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rats vom 23. Juli 2014 zu
elektronischen Identifikations- und Trust-Diensten flr elektronische Transaktionen im internen Markt, mit der die
Richtlinie 1999/93/EG (,eIDAS-Verordnung”) aulier Kraft gesetzt wird, auszufihren.

Wir verarbeiten nur die Daten, die fir die Zwecke der Funktionen der App und die jeweiligen Mobile ID-Leistungen erforderlich
sind, und nur Daten, die im Verhéltnis zu diesen Funktionen bzw. Leistungen adaquat, relevant und auf das Notwendige
beschrankt sind. Wir kdnnen ebenfalls andere Datenelemente auf freiwilliger Basis verarbeiten; in einem solchen Fall wirden
wir Sie allerdings informieren und Sie um Ihr Einverstandnis bitten.

Abgesehen von den oben angesprochenen Informationen konnen wir auch andere Datenelemente, wie etwa Nutzungs- und
Gerateinformationen, verarbeiten. Nutzungs- und Gerateinformationen beziehen sich unter anderem auf Daten zu (i) der App-
Version, dem Gerdtemodell, dem Betriebssystem und der verwendeten Sprache, (ii) einem Land, in dem die App oder
Leistungen genutzt werden, sowie (iii) auf Nutzungsdaten dazu, wie oft die App genutzt wird, was in der App geschieht,
aggregierte Nutzungs- und Leistungsdaten, App-Fehler und Informationen zur Fehlersuche, und von wo der Download der Apps

erfolgte.

1.2. ART UND WEISE DER ERHEBUNG PERSONENBEZOGENER DATEN

Gerit der betroffenen

Person Anbieter von
Identitéts-/ Sicherheitsdaten Dienstleistungen
Nutzerregister : Betriebsdaten
Identitatsdaten & Signaturdaten,
& Anmeldedaten e
)]

Anbieter von
Dienstleistungen

Die verschiedenen beschriebenen Kategorien personenbezogener Daten werden wie folgt entweder direkt bei Ihnen oder bei
einem Belgian Mobile ID-Mitglied erhoben:

Identitdtsdaten werden entweder direkt bei lhnen oder bei der Identitatspriifstelle erhoben, bei der Sie sich fir die App
angemeldet  haben. Bei |hrer  Anmeldung haben Sie der  Weitergabe lhrer Identitatsdaten
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2.

an Belgian Mobile ID zugestimmt. Wir sind ferner zur Aktualisierung Ihrer Identitdtsdaten nach erfolgter Uberpriifung
berechtigt. In diesem Kontext konnen uns Identitatspriifstellen gelegentlich Aktualisierungen bezlglich Threr
Identitatsdaten zusenden. Identitdtsdaten kann auch Biometrische Data enthalten, wenn Sie bestétigen via Biometrisches
verfahren zu registrieren. In diesen Fall, ist Biometrische Data bezirkt auf das Bild von Ihren Personalausweis oder
Reisepass.

Sicherheitsdaten werden direct von Ihrem Mobiltelefon bezogen (Einzelheiten tber Ihr Gerét).

Betriebsdaten sind eine Mischung aus Daten, die von der App selbst generiert werden, und Daten, die wir von
Dienstanbietern erhalten.

Anmeldedaten werden bei der Einrichtung eines itsme-Kontos erstellt. Anmeldedaten werden entweder direkt von Ihnen
bei der Anmeldung Uber die itsme-Website oder von der Identitatsprifstelle bezogen.

Signaturdaten sind eine Mischung von Identitatsdaten (die von Ihnen selbst oder unseren Identitétsprifstellen erhoben
werden) und Betriebsdaten (die von den Dienstanbietern erhalten werden).

Nutzungs- und Gerateinformationen kénnen erhoben werden, wenn Sie sich anmelden und die App nutzen.

WANN UND WIE WERDEN DIE PERSONENBEZOGENEN DATEN VERARBEITET?

Allgemein werden die personenbezogenen Daten verarbeitet um lhnen die itsme® Mobile ID-Leistungen anzubieten, wobei
Einigkeit darlber herrscht, dass dies Folgendes einschlielt:

Die Abwicklung der Transaktionen, deren Vornahme uber die App von lhnen gewlinscht wird, sowie allgemeiner
ausgedriickt den Betrieb der App und die Ausflhrung der Mobile ID-Leistungen (einschlieBlich Erstellung eines
Signaturzertifikats, wenn Sie die Leistung der Signaturerstellung in Anspruch nehmen); Das ist der fall u.a. fiir Verarbeitung
biometrische Daten zur Uberpriifung ihren Identitét beim Anmeldung (entweder das erste Mal, oder danach, zum Beispiel
beim reaktivieren ihrem Accounts). Der Verarbeitung von biometrische Daten kann in dies félle auch notwendig sein fir
gesetzliche Anforderungen.

den Betrieb, die Bewertung und Verbesserung der von Belgian Mobile ID angebotenen Leistungen, wie etwa: (i)
Kommunikation mit lhnen (Kundenbetreuung, Rezensionen unserer Produkte und Leistungen, Informationen zu neuen
Produkten und Features usw.), (i) Uberwachung der Nutzung der Mobile ID-App, (iii) Analyse der Produkte, Leistungen und
Websites von Belgian Mobile ID, (iv) Unterstiitzung der Funktionalitat der App und (v) Durchfiihrung von Tatigkeiten in den
Bereichen Buchfluhrung, Audit, Rechnungsstellung, Abgleich und Eintreibung, und Betrugs- und Risikommanagement.

. WANN UND WIE WERDEN IDENTITATSDATEN VERARBEITET

Anmeldung fir die Mobile ID-Leistungen: Wir erheben Ihre Identitdtsdaten, wenn Sie sich zum ersten Mal fiir die Mobile
ID-Leistungen anmelden (entweder Uber eine Identitatspriifstelle oder direkt von Ihnen), nachdem Sie ihrer Erhebung
zugestimmt haben.

Um Sie zu Informieren Uber itsme® Dienstleistung und Belgian Mobile ID

Aktualisierung lhrer Identitdtsdaten: Wir aktualisieren lhre Identitatsdaten gelegentlich in unserer Datenbank. Dies
geschieht erst, nachdem die aktualisierten Elemente von Identitatsdaten Giberprift worden sind. In diesem Kontext konnen
uns Identitatsprifstellen in regelmanigen Abstanden aktualisierte Elemente von Identitatsdaten mitteilen.

Anmeldung bei einem Dienstanbieter; Wenn Sie sich zum ersten Mal lber die App bei einem Dienstanbieter anmelden,
wird nach lhrer Einwilligung gefragt. Das geschieht deshalb, weil wir in einem solchen Fall Elemente Ihrer Identitatsdaten
an den Dienstanbieter Ubermitteln mussen. Sie werden gebeten, jeder einzelnen Datenlbertragung und etwaigen
Anforderungen zusatzlicher personenbezogener Daten zuzustimmen.

Einloggen und eine Transaktion genehmigen: In Abhangigkeit der von Dienstanbietern gewahlten technischen
Schnittstelle kann es notig sein, Identitatstaten fiir Login- und Genehmigungsvorgénge an sie zu Ubermitteln.

Signaturerstellung oder -validierung: Wenn Sie die itsme-App dazu verwenden, ein Dokument elektronisch zu
unterzeichnen, oder wenn wir verpflichtet sind, eine elektronische Signatur zu Uberpriifen, verarbeiten wir Elemente von
|dentitatsdaten des Unterzeichners (Sie, wenn Sie die itsme-App zur Unterzeichnung eines Dokuments verwenden), um
die Signatur zu erstellen oder ihre Glltigkeit zu Gberprifen; im Fall der Signaturerstellung werden diese Elemente als Tell
Ihrer Signatur an den Dienstanbieter weitergeleitet. Wenn Sie nicht Uber ein glltiges Signaturzertifikat verfiigen, das auf
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lhren Namen lautet, wird ein Teil Ihrer Identitatsdaten auch an die Zeritifikatsinstanz fiir Zwecke der Erstellung dieses
Signaturzertifikats weitergegeben.

e Archivierung: Sobald Sie die Nutzung der Mobile ID-Leistungen beendet haben oder nach einer Inaktivitatsphase von
mehr als zwei Jahren werden die Daten zu Beweiszwecken wahrend eines Zeitraums von 10 Jahren (beginnend mit der
letzten Transaktion) archiviert und anschliefend geldscht.

Alle Elemente lhrer Identitatsdaten, die an Dienstanbieter weitergeleitet worden sind, werden von diesen verarbeitet, wobei sie
als Datenverantwortliche nach MalRgabe ihrer eigenen Datenschutzbestimmungen agieren. Beachten Sie bitte, dass wir nicht
kontrollieren konnen, in welcher Form die Dienstanbieter diese Elemente von Identitdtsdaten nach Erhalt verarbeiten, weshalb
wir hierflr keine Verantwortung ubernehmen. Wir empfehlen Ihnen, die Datenschutzbestimmungen der Dienstanbieter
sorgfaltig zu lesen, bevor Sie unsere App fur die Durchfiihrung von Transaktionen mit ihnen nutzen.

Bitte beachten Sie ebenfalls das, wenn Sie der Absicht haben ihre Fingerabdruckdaten oder andere biometrische Elemente
(sowie FacelD) an zu wenden fir Anmeldung am itsme App, ausschielllich der Aktivation von ihrem itsme, das die digitalen
Fingerabdriicke oder andere biometrische Authentifizierungseinrichtungen, die Sie auf |hrem Gerét registrieren, werden in
keiner Form an Belgian Mobile ID dbermittelt und daher auch nicht vom Unternehmen verarbeitet. Belgian Mobile ID verlangt
nur, dass die biometrische Erkennungsfunktion auf Ihrem Geréat bestatigt, dass das von lhnen verwendete biometrische
Element mit dem vom Gerdt aufgezeichneten biometrischen Element Ubereinstimmt. Die Verarbeitung der
personenbezogenen Daten des Benutzers im Kontext der Funktion der biometrischen Erkennung unterliegt den
Datenschutzbestimmungen und den Allgemeinen Geschaftsbedingungen des Geréateherstellers.

2.2. WANN UND WIE WERDEN SICHERHEITSDATEN VERARBEITET

e Transaktionen erfordern die Uberpriifung der Identitat: Wir erhalten die Sicherheitsdaten direkt von lhrem Mobiltelefon
(Daten zu threm Typ des Gerates, 0S, Version fir jede Transaktion mit der App). Wir speichern diese Informationen in
unserer Datenbank fir Validierungszwecke, und zwar so lange, wie sie fur diese Zwecke bendétigt werden. In einigen
wenigen Féllen werden Sicherheitsdatenelemente an einen Dienstanbieter fiir Zwecke des Betrugs- und
Risikomanagements durch diesen Dienstanbieter weitergegeben.

e Archivierung: Sobald Sie die Nutzung der Mobile ID-Leistungen beendet haben oder nach einer Inaktivitatsphase von
mehr als zwei Jahren werden die Daten zu Beweiszwecken wéhrend eines Zeitraums von 10 Jahren (was
Transaktionsdaten anbelangt, beginnend mit der letzten Transaktion) archiviert und anschlieRend geléscht.

Alle Elemente Ihrer Sicherheitsdaten, die an Dienstanbieter weitergeleitet worden sind, werden von diesen verarbeitet, wobei
sie als Datenverantwortliche nach MaRRgabe ihrer eigenen Datenschutzbestimmungen agieren. Beachten Sie bitte, dass wir
nicht kontrollieren konnen, in welcher Form die Dienstanbieter diese Elemente von Sicherheitsdaten nach Erhalt verarbeiten,
weshalb wir hierfir keine Verantwortung Ubernehmen. Wir empfehlen lhnen, die Datenschutzbestimmungen der
Dienstanbieter sorgfaltig zu lesen, bevor Sie Transaktionen mit ihnen Uber unsere App abwickeln.

2.3. WANN UND WIE WERDEN BETRIEBSDATEN VERARBEITET

e Abwicklung von Transaktionen: Die App generiert die Betriebsdaten, wahrend Sie verschiedene Transaktionen mit
Dienstanbietern abwickeln. Die generierten Daten werden zu Beweiszwecken aufgezeichnet.

e Um Sie zu Informieren Uber ihre Transaktionshistorie im App

e Archivierung: Die Betriebsdaten werden wahrend eines Zeitraums von 10 Jahren (der ab der jeweiligen Transaktion
beginnt) zu Beweiszwecken archiviert und anschlieend geldscht.

2.4. WANN UND WIE WERDEN ANMELDEDATEN VERARBEITET

e Bei der Anmeldung: Die Anmeldedaten werden generiert und zu dem Zeitpunkt erhoben, wenn Sie sich fir die Mobile ID-
Leistungen anmelden.

e Beweis und Archivierung: Anmeldedaten werden zu Beweiszwecken entweder von der Identitatsprifstelle (die als
Auftragsverarbeiter fir Belgian Mobile ID agiert) oder direkt von Belgian Mobile ID in einer Datenbank gespeichert. Sobald
Sie die Nutzung der Mobile ID-Leistungen beendet haben oder nach einer Inaktivitatsphase von zwei Jahren werden die
Daten wahrend eines Zeitraums von 10 Jahren archiviert. Nach diesem Zeitraum werden die Anmeldedaten geloscht.

Bitte beachten Sie ebenfalls, dass Sie sich bei der Kontaktaufnahme mit unseren Serviceeinrichtungen, einschlieflich
Helpdesk-Dienste im Zusammenhang mit der itsme-App, damit einverstanden erklaren, dass Mitteilungen (Stimme, Text oder
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sonstige Benachrichtigungen) und damit zusammenhangende technische Informationen (wie Ursprung, Zeit und Dauer der
Kommunikation, angebliche Identitdten der Teilnehmer) aufgezeichnet und maximal wahrend eines Monats gespeichert
werden konnen, damit wir die Effektivitat und Leistungsfahigkeit unserer Kontaktmaoglichkeiten bewerten und gegen jede
versuchte rechtswidrige Benutzung dieser Kontaktmaglichkeiten oder der Mobile ID-Leistungen vorgehen kénnen.

2.5. WANN UND WIE WERDEN IDENTITATSDATEN VERARBEITET

Wir verarbeiten Signaturvalidierungsdaten, um qualifizierte elektronische Signaturvalidierung nach den Vorschriften der Artikel
3(41), 32 und 33 der elDAS-Verordnung als Leistung anzubieten.

Wir verarbeiten Signaturerstellungsdaten, um elektronische Signaturerstellung nach MalRgabe derselben elDAS-Verordnung
als Leistung anzubieten.

In diesem Kontext agieren wir als Datenverantwortlicher im Einklang mit den maRgeblichen gesetzlichen Regelungen und
insbesondere der elDAS-Verordnung sowie deren Ausflihrungsbestimmungen und davon abgeleiteten technischen Standards.
Wir flihren diese Leistungen im Einklang mit den maligeblichen gesetzlichen Vorschriften fir die Verarbeitung
personenbezogener Daten aus und sichern insbesondere zu, dass nur Daten flr diesen Zweck verarbeitet werden, die adaquat,
relevant und auf das Notwendige beschrankt sind. In den von uns mit den Dienstanbietern vereinbarten Vertragsbedingungen,
die flr unsere Ausflihrung dieser Leistungen mafRgeblich sind, sichern wir ferner zu, dass alle Regeln und Grundséatze von
Datenschutzgesetzen umfassend befolgt werden. Wir gewahrleisten insbesondere, dass sachgerechte und angemessene
technische und organisatorische Mallnahmen zum Schutz der zu verarbeitenden Signaturdaten getroffen worden sind, und
verhindern jede unbefugte oder gesetzwidrige Verarbeitung personenbezogener Daten sowie den versehentlichen Verlust, die
Vernichtung oder Schadigung derselben Daten.

2.6. WANN UND WIE WERDEN NUTZUNGS- UND GERATEINFORMATIONEN VERARBEITET

Nutzungs- und Gerateinformationen kénnen bei der Nutzung der App verarbeitet werden. Diese Informationen werden
verarbeitet, um Recherchen und Analysen hinsichtlich der Nutzung unserer App und Leistungen sowie des daran bestehenden
Interesses durchzufiihren. Diese Nutzungs- und Gerateinformationen werden mit dem Ziel erhoben, unsere Leistungen und
App zu verbessern (wir kdnnen beispielsweise beschlieRen, das Look-and-Feel zu dndern oder auch ein bestimmtes Feature
auf der Grundlage des Verhaltens von Nutzern erheblich zu modifizieren).

Um die Analysen von Nutzungsdaten und Informationen vorzunehmen, die von unserer App erhoben worden sind, konnen wir
externe Dienstanbieter wie etwa Google Analytics - Firebase einsetzen. Die Nutzungs- und Gerateinformationen werden an
diese externen Dienstanbieter wie etwa Google weitergegeben, um es uns zu ermdglichen, die Datenanalyse durchzufihren.
Alle an diese externen Dienstanbieter weitergeleiteten Informationen unterliegen danach deren eigenen
Datenschutzbestimmungen. Alle  an  Google weitergeleiteten  Informationen  unterliegen  daher  Googles
Datenschutzbestimmungen, die hier zuganglich sind: https://policies.google.com/privacy. Weitere Informationen dazu, wie
Googles Firebase-Analysetool Daten nutzt, finden Sie auf der Website ,Wie Google Daten verwendet, wenn Sie Websites oder
Apps unserer Geschaftspartner nutzen” (zuganglich auf https://policies.google.com/technologies/partner-sites).

2.7. ANDERE

Wir konnen jede Kategorie von personenbezogene Daten verarbeiten fur den Betrieb, die Bewertung und Verbesserung der von
Belgian Mobile ID angebotenen Leistungen, wie etwa: (i) Kommunikation mit lhnen (Kundenbetreuung, Rezensionen unserer
Produkte und Leistungen, Informationen zu neuen Produkten und Features usw.), (i) Uberwachung der Nutzung der Mobile ID-
App, (i) Analyse der Produkte, Leistungen und Websites von Belgian Mobile ID, (iv) Unterstiitzung der Funktionalitdt der App
und (v) Durchfihrung von Tétigkeiten in den Bereichen Buchflihrung, Audit, Rechnungsstellung, Abgleich und Eintreibung,
Betrugs- und Risikomanagement

Wir kdnnen auch jede Kategorie von personenbezogene Daten verarbeiten fir die Einhaltung mafRgeblicher gesetzlicher
Vorschriften, Branchenstandards und Richtlinien erforderlich ist, die fir Belgian Mobile ID verbindlich sind.

3. AUF WELCHE GRUNDLAGEN WERDEN PERSONENBEZOGENEN DATEN VERARBEITET?

Wir verarbeiten ihre personenbezogene Daten basiert auf den folgenden gesetzlichen Grundlagen:

e Verarbeitung, die notwendig ist fiir die Erflllung eines Vertrages zwischen Ihnen und Belgian Mobile ID ( einschlielilich der
Vorbereitung , Erflllung und Terminierung des Vertrages): Das ist der Fall u.a. fir die von lhnen gewlnschten
Transaktionen zur Nutzung der App, das Funktionieren der App und der Ausfiihrung der itsme Dienstleistungen (
einschlielich der Erstellung eines Signaturzertifikates, wenn Sie die Leistung der Signaturerstellung in Anspruch nehmen).


https://policies.google.com/privacy
https://policies.google.com/technologies/partner-sites

e Verarbeitung zu der Sie ausdriicklich eingewilligt haben — mit dem Verstandnis, dal® Belgian Mobile ID zu jeder Zeit die
Erflllung der rechtlichen oder regulatorischen Anforderungen gewéhrleistet: Das ist der Fall fur die Verarbeitung
biometrischer Daten zur Uberpriifung Ihrer Identitat bei der Anmeldung ( entweder die Erstanmeldung oder danach, z.B.
beim reaktivieren lhres accounts). Die Verarbeitung biometrischer Daten kann auch in diesem Fall fir gesetzliche
Anforderungen notwendig sein.

e  Verarbeitung zur Wahrung der berechtigten Interessen von Belgian Mobile ID: Das trifft flir den Betrieb, die Bewertung und
Verbesserung der von Belgian Mobile ID angebotenen Leistungen zu.

e Verarbeitung, die fir die Einhaltung malgeblicher gesetzlicher Vorschriften, Branchenstandards und Richtlinien
erforderlich ist, die fUr Belgian Mobile ID verbindlich sind: Das ist zutreffend fur Betrugs- und Risikomanagement oder die
Beantwortung von Fragen kompetenter Autoritaten in diesem Zusammenhang.

e  Fir die Verarbeitung des Erkennungsnummer des belgischen Nationalregisters NRN, basiert Belgian Mobile ID sich auf
Artikel 8 des Gesetzes zur Organisation eines Nationalregisters der natirlichen Personen.

Nachfolgend finden Sie der Tabelle mit eine Zusammenfassung der Kategorien personenbezogener Daten, Grundlagen der
Verarbeuting, and wann und wie der verarbeitung vorgeht:

Nicht- Biometrische | Sicherheits- Betriiebs- Anmelde- Signatur-
biometrische | Daten daten daten daten daten
identitatsdat

en

Anmeldung fir itsme Vertrag Ausdrticklich
Dienstleistung eingewilligt

Informieren uber itsme®  EEElElsE
Dienstleistung und Interessen
Belgian Mobile ID

Aktualisierung von Gesetzlicher
Identitatsdaten Vorschriften

Anmeldung fir
Dienstanbieter

Einloggen und
Transaktion genehmigen

Signaturerstellung oder -
validierung

Berechtigten
Interessen

Transaktion
benotwendigt Anmeldung

Transaktion genehmigen

Informieren von Vertrag
Transaktion-liste

Ausdricklich
eingewilligt

Anmeldung fiir itsme Vertrag

Signatur
Signaturvalidierung Vertrag

Signatur erstellen
Dienstleistung

Vertrag
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Analyse der itsme® Berechtigten Berechtigten | Berechtigten | Berechtigten | Berechtigten
Dienstleistungen, Interessen Interessen Interessen Interessen Interessen

Unterstitzung der
Funktionalitat der App

4. DIE VON UNS WEITERGEGEBENEN PERSONENBEZOGENEN DATEN

Personenbezogene Daten, die wir Uber Sie erheben, werden von uns weder verkauft noch auf anderem Wege an Dritte
weitergegeben, soweit dies nicht in diesen Datenschutzbestimmungen erldutert wird (siehe oben und nachstehend). Wir geben
personenbezogene Daten weiter, um die von Ihnen gewiinschten Mobile ID-Leistungen ausfiihren zu kdnnen. Zu diesem Zweck
konnen wir Ihre personenbezogenen Daten an unsere Mitglieder, einschlieRlich Dienstanbieter, wie weiter oben beschrieben,
weiterleiten.

Wir dbermitteln Daten an Dritte, die Daten im Kontext der Ausflihrung oder des Anbietens von Mobile ID-Leistungen in unserem
Auftrag verarbeiten (Unterauftragnehmer oder Wiederverkaufer, die unsere Leistungen in ihre eigenen Plattformen oder
Anwendungen integriert haben und sie ihren Kunden oder Handlern anbieten, mit denen wir in keiner Vertragsbeziehung
stehen). Diese Akteure sind entweder als Auftragsverarbeiter fir uns oder fir die Kunden oder Handler tétig, an die sie ihre
Leistungen anbieten. Wenn sie als unsere Auftragsverarbeiter agieren, ist es ihnen nicht erlaubt, die Daten aul3er in der hier
beschriebenen Art und Weise oder zur Einhaltung gesetzlicher Anforderungen zu nutzen oder offenzulegen. Wir verpflichten
diese Dritten und unsere Mitglieder vertraglich, den Schutz und die Sicherheit der personenbezogenen Daten, die sie in unserem
Auftrag verarbeiten, angemessen zu gewahrleisten.

Wir kénnen auch Daten Uber Sie offen legen, (i) wenn wir gesetzlich oder durch ein Gerichtsverfahren oder (ii) zu ihrer
Offenlegung gegeniber Strafverfolgungsbehorden oder andere Regierungsbeamten verpflichtet sind oder (iii) wenn wir
glauben, dass ihre Offenlegung notwendig oder angemessen ist, um korperliche Schaden zu verhindern, oder (iv) im
Zusammenhang mit einer Untersuchung mutmaBlich oder tatséchlich betriigerischer oder illegaler Aktivitaten. Wir sind
auBerdem berechtigt, Nutzungs- und Gerateinformationen fir die in Kapitel 3.6 oben genannten Analysezwecke an externe
Dienstanbieter zu Ubermitteln.

Wir behalten uns ferner das Recht vor, personenbezogene Daten iber Sie weiterzugeben, wenn wir unser gesamtes Geschaft
oder unsere gesamten Vermogenswerte oder einen Teil davon, die die itsme-App betreffen, verkaufen oder Ubertragen. Im
Falle eines solchen Verkaufs oder einer solchen Ubertragung stellen wir sicher, dass die von lhnen (berlassenen
personenbezogenen Daten weiterhin in einer Art und Weise zu verarbeiten sind, die mit diesen Datenschutzbestimmungen
dbereinstimmt.

5. IHRE RECHTE UND ENTSCHEIDUNGEN

Wenn Sie lhre Rechten zu diesen Datenschutzbestimmungen austiben willen oder die Informationen, die wir Uber Sie oder Ihre
Praferenzen besitzen, aktualisieren wollen, kdnnen Sie hier mit uns Kontakt aufnehmen:

Belgian Mobile ID NV/SA
Markiesstraat 1, 1000 Briissel
Belgien

Web : https://support.itsme-id.com
E-Mail: privacy@itsme-id.com

Wenn Sie sich mit uns in Verbindung setzen, um Ihre Rechte auszutiben, werden wir lhnen innerhalb von 1 Monat antworten.
Ausnahmsweise kann diese Frist verlangert werden (bis maximal 3 Monate), aber in diesem Fall werden wir Sie innerhalb von
T Monat tber den Grund informieren.

Ob Sie Ihre Rechte austiben konnen oder nicht, hangt vom Verarbeitungsvorgang und dessen Rechtsgrundlage ab. Wenn die
betreffende Verarbeitung oder ihre Rechtsgrundlage es Ihnen nicht erlaubt, ein Recht auszutiben, werden wir Sie innerhalb von
T Monat informieren. Stellen Sie immer sicher, dass Sie klar angeben, welches Recht Sie ausiiben méchten und wie Sie die
Informationen erhalten mochten (z. B. per E-Mail, per Post, miindlich usw.).

Bitte beachten Sie, dass Sie uns in einigen Fallen zusatzliche Informationen zur Verfiigung stellen missen, damit wir Sie mit
Sicherheit identifizieren und sicherstellen konnen, dass wir der richtigen Person helfen.


https://support.itsme-id.com/
mailto:privacy@itsme-id.com
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5.1. ZUGANG, BERICHTIGUNG UND DATENPORTABILITAT

Sie kdnnen jederzeit Ihr Recht auf Zugang und Berichtigung Ihrer personenbezogenen Daten, die wir im Zusammenhang mit
der itsme-App aufbewahren, im Einklang mit maligeblichen Datenschutzgesetzen ausliben, und zwar je nach Sachlage
entweder Uber die App-Schnittstelle selbst oder indem Sie eine Anfrage mit einer Kopie der Vorderseite Ihres
Personalausweises, Passes oder eines sonstigen Identitatsnachweises an privacy@itsme-id.com schicken oder sich
schriftlich an Belgian Mobile ID NV/SA, Datenschutzbeauftragter (Data Protection Officer, DPO), Markiesstraat 1, 1000 Brissel,
Belgien, wenden.

Beachten Sie bitte, dass manche Elemente Ihrer personenbezogenen Daten mithilfe der Schnittstelle der App abgefragt werden
konnen. Als Benutzer haben Sie das Recht, diese Daten jederzeit zu berichtigen und zu andern. Da die Sicherheit der Mobile ID-
Leistungen von der Integritat der Identitatskerndaten abhangt, ist die Modifikation dieser Identitatsdaten nur moglich, nachdem
die modifizierten Elemente Uberprift worden sind, und zwar entweder durch eine Identitatsprifstelle oder die itsme-Website
(bei beiden sind zur Uberpriifung ihrer Identitat zuséatzliche Schritte erforderlich).

SchlieBlich steht Ihnen aulfRerdem im Einklang mit mageblichen Datenschutzgesetzen das Recht auf Datenportabilitat zu. Zu
diesem Zweck konnen Sie einen schriftlichen Antrag zusammen mit einer Kopie der Vorderseite lhres Personalausweises,
Passes oder eines sonstigen Identitdtsnachweises einreichen. Ein solcher Antrag kann entweder per E-Mail an privacy@itsme-
id.com oder als normales Schreiben an Belgian Mobile ID NV/SA, Datenschutzbeauftragter (DPO), Markiesstraat 1, 1000
Brissel, Belgien, geschickt werden. In diesen Fallen stellt Belgian Mobile ID Ihnen oder dem von lhnen in Ihrem schriftlichen
Antrag bezeichneten Empféanger eine Kopie dieser personenbezogenen Daten in einer CSV oder einem vergleichbaren Format
zur Verflgung.

5.2. LOSCHUNG

Sie konnen jederzeit Ihr Recht auf Loschung der Daten im Einklang mit den maRgeblichen Datenschutzgesetzen austben,
indem Sie einen Antrag mit einer Kopie der Vorderseite lhres Personalausweises, Passes oder eines sonstigen
Identitatsnachweises an privacy@itsme-id.com schicken oder sich schriftlich an Belgian Mobile ID NV/SA,
Datenschutzbeauftragter (DPO), Markiesstraat 1, 1000 Brissel, Belgien, wenden. Belgian Mobile ID wird auf diesen Antrag hin
von einer Verwendung lhrer personenbezogenen Daten absehen und éaltere personenbezogene Daten flr einen Zeitraum von
maximal 10 Jahren ausschliellich zu Beweiszwecken speichern; nach diesem Zeitpunkt werden die Daten geldscht. Nachdem
Ihre Daten gel6scht wurden, werden Sie die Mobile ID-Leistungen nicht langer nutzen kénnen. Sobald Belgian Mobile ID Ihren
Antrag auf Loschung erhalten hat, informieren wir alle Dienstanbieter, an die Belgian Mobile ID Identitatsdaten zu Ihnen
weitergegeben hat. Bitte beachten Sie, dass diese Benachrichtigung ausschliellich zur Information des Dienstanbieters dient
und dass der Dienstanbieter selbststandig entscheidet, ob er die Daten anschlieRend weiterverwendet oder nicht.

5.3. WIDERSPRUCH

Wenn Sie die itsme-App nutzen, konnen Sie aufgefordert werden, in bestimmte Datenverarbeitungstatigkeiten einzuwilligen.
Sie haben das Recht, Ihre Zustimmung zu solchen Tatigkeiten jederzeit zu widerrufen, indem Sie einen Antrag mit einer Kopie
der Vorderseite lhres Personalausweises, Passes oder eines sonstigen Identitatsnachweises an privacy@itsme-id.com
schicken oder sich schriftlich an Belgian Mobile ID NV/SA, Datenschutzbeauftragter (DPO), Markiesstraat 1, 1000 Brissel,
Belgien, wenden. Ein solcher Widerruf hat keine Auswirkungen auf die Rechtmaligkeit friiherer Datenverarbeitungen. Bitte
beachten Sie, dass ein Widerspruch gegen manche Datenverarbeitungsvorgange lhre kinftige Nutzung der App
beeintrachtigen kann, da Belgian Mobile ID die Mobile ID-Leistungen nicht ausfihren kann, ohne die erforderlichen Elemente
lhrer personenbezogenen Daten zu verarbeiten.

Sollten Sie zu irgendeinem Zeitpunkt der Auffassung sein, dass Ihre Rechte nicht respektiert worden sind, kdnnen Sie
aulRerdem eine Beschwerde bei der belgischen Datenschutzbehorde, rue de la Presse, 35, 1000 Brissel, E-Mail-Adresse:
contact@apd-gba.be einreichen (siehe auch www.dataprotectionauthority.be).

6. WIE WIR PERSONENBEZOGENE DATEN SCHUTZEN

Wir halten angemessen administrative, technische und physische MalRnahmen zum Schutz Ihrer personenbezogenen Daten
vor zufélliger und rechtswidriger Zerstorung, zufélligem Verlust, unerlaubter Anderung, unerlaubter Offenlegung oder Zugriff,
Missbrauch und anderen unerlaubten Verarbeitungsformen der personenbezogenen Daten, die sich in unserem Besitz
befinden, aufrecht.

Die von uns angewendeten Sicherheitsmallnahmen hangen von der Art der Informationen ab, die wir erheben und speichern.


mailto:privacy@itsme-id.com
mailto:privacy@itsme-id.com
mailto:privacy@itsme-id.com
mailto:privacy@itsme-id.com
mailto:privacy@itsme-id.com
mailto:contact@apd-gba.be
http://www.dataprotectionauthority.be/
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6.1. WIE WIR DIE INTEGRITAT GESPEICHERTER DATEN SICHERSTELLEN

e Verschliisselung

Wir verschliisseln die von uns gespeicherten Daten je nach Herkunft der Daten mit verschiedenen Schitsseln.

Wenn Sie personenbezogene Daten online Gbermitteln, verwenden wir den Branchenstandard fiir Verschlisselung im Internet
— Transport Layer Security (TLS)-Technologie -, um die von lhnen Ubermittelten Daten zu schitzen. Dieser Internet-
Verschlisselungsstandard verschliisselt Daten wahrend der Ubertragung von Ihrem Gerat auf unseren Server. Wir verwenden
ebenfalls digitale Zertifikate, um sicherzustellen, dass Sie mit authentischen Kanalen verbunden sind.

e Datenspeicherung

Alle Ihre personenbezogenen Daten werden, unabhangig davon, ob diese aktiv genutzt oder archiviert werden, in den Servern
von Belgian Mobile ID und nicht in der App selbst gespeichert. Fur die Speicherung der Daten nutzt Belgian Mobile ID gesicherte
Server, die von einem internationalen 1SO 27001-zertifizierten Anbieter bereitgestellt werden und sich in der Europaischer
Wirtschatsraum (EWR) befinden.

e Eingeschrankter Zugang

Der interne Zugang zu personenbezogenen Daten erfolgt strikt nach dem Prinzip ,Kenntnis nur, wenn notig”. Nur autorisierte
Mitarbeiter, deren Aktivitat Gberwacht wird, um Missbrauch zu vermeiden, konnen auf die personenbezogenen Daten zugreifen.

6.2. MABNAHMEN ZUR VERMEIDUNG VON MISSBRAUCH

Alle Transaktionen uber die itsme-App unterliegen strikten Authentifizierungsmechanismen.

7. DATENUBERMITTLUNG

Belgian Mobile ID kann, (i) Vereinbarungen mit Dienstanbietern und Lieferanten eingehen, die aulterhalb des Europdischen
Wirtschaftsraums anséssig sind und zugriff auf personenbezogene Daten haben, oder (ii) personenbezogene Daten an
Organisationen aulerhalb des Europdischen Wirtschaftsraums tbermitteln.

Das gebotene Schutzniveau in ein Drittland ist moglicherweise nicht gemal das gewahrleistete Schutzniveau fiir den Verkehr
personenbezogener Daten innerhalb der Union. Belgian Mobile ID stellt sicher, dass die betroffenen personenbezogenen Daten
ausreichend geschutzt werden, durch anwendung der geeigneten Garantien die von einen oder mehrere der in Abschnitt V der
Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (,Datenschutz-Grundverordnung” oder ,DSGVQ")) erlduterten Addquanzmechanismen befolgt.

Falls kein Angemessenheitsbeschluss vom Europadischen Kommission nach Artikel 45 der DSGVO vorliegt fir
Datenlibermittlung an ein Drittland oder eine internationale Organisation, wendet Belgian Mobile ID die Sogenannt.
Standarddatenschutzklauseln an, gemal Artikel 46.2 der DSGVO mit der Empféanger der personenbezogener Daten. Aulerdem,
und wenn notwendig, kann Belgian Mobile ID zusétzliche Datenschutzmalinahmen treffen die die Gewahrleistung eines
angemessenes Schutzniveaus sicherstellen kann gemal Datendbermittlung innerhalb der Union.

Weitere Informationen beziiglich diese zuséatzliche Datenschutzmalinahmen, erhalten Sie auf unsere Website
https://www.itsme-id.com/legal/app-privacy-policy, oder kdnnen Sie unsere DPO befragen mittels Kontaktdetails in Kapitel 9
diese Datenschutzbestimmungen.

8. AKTUALISIERUNGEN UNSERER DATENSCHUTZBESTIMMUNGEN

Diese Datenschutzbestimmungen koénnen regelmafig aktualisiert werden, um Anderungen unserer Praktiken im
Zusammenhang mit personenbezogenen Daten widerzuspiegeln. Wir posten eine gut sichtbare Mitteilung auf unseren
Websites und/oder informieren Sie ber die itsme-App Uber signifikante Anderungen unserer Datenschutzbestimmungen und
zeigen im Kopfbereich der Mitteilung das Datum der letzten Anderung an. Wir versichern lhnen stetig die zeitnahen
Informationen der Anderungen / Anpassungen zur Verfligung zu stellen, abhingig von magliche Auswirkungen.


https://www.itsme-id.com/legal/app-privacy-policy
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9. WIE SIE MIT UNS IN KONTAKT TRETEN KONNEN

Wenn Sie Fragen oder Anmerkungen zu diesen Datenschutzbestimmungen haben, lhre Rechte auslben oder die
Informationen, die wir Uber Sie oder lhre Praferenzen besitzen, aktualisieren wollen, kénnen Sie hier mit uns Kontakt
aufnehmen:

Belgian Mobile ID NV/SA
Markiesstraat 1, 1000 Brissel
Belgien

Web : https://support.itsme-id.com
E-Mail: privacy@itsme-id.com
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